Bezpieczenstwo uczniow w sieci — 0 czym musisz pamietac, bedac

online?

Obcy w internecie to wcigz obcy. Osoba, z ktérg piszesz na czacie albo grasz w grze online,
moze podawac sie za Twojego rowiesnika, a w rzeczywistosci by¢ kim$ zupetnie innym.

Zdjecie profilowe, wiek i imie mozna tatwo zmyslic.

Chron swoje prywatne dane. Nigdy nie podawaj osobom poznanym w sieci swojego
prawdziwego imienia, nazwiska, adresu domowego, numeru telefonu ani nazwy naszej

szkoty. Te informacje powinny zosta¢ tylko dla Ciebie i Twoich bliskich.

Nie wysytaj swoich zdje¢ ani filmow. Raz wrzucone do sieci zdjecie nigdy z niej nie znika.
Nigdy nie przesytaj swoich fotografii (ani zdje¢ swojego pokoju czy rodziny) osobom, ktérych

nie znasz osobiscie.

Nigdy nie umawiaj sie na spotkania na zywo. Jesli kto$ poznany w grze lub na
TikToku/Instagramie proponuje spotkanie w swiecie rzeczywistym, natychmiast powiedz o

tym rodzicom. Nigdy nie idZ na takie spotkanie sam!

Uwazaj na linki i pobieranie plikéw. Nie klikaj w nieznane linki i nie pobieraj gier lub

zatacznikow od obcych 0séb — mogg zawieraé wirusy lub stuzyé do wtamania na Twoje konto.

Ustaw profil jako prywatny. W aplikacjach takich jak TikTok czy Instagram zmien ustawienia
konta na prywatne. Dzieki temu Twoje materiaty beda widzie¢ tylko prawdziwi znajomi, a nie

przypadkowi ludzie z catego Swiata.

Zasada ograniczonego zaufania do influencerow. Nie wierz we wszystko, co znani
YouTuberzy czy TikTokerzy reklamujg w swoich filmach. Czesto dostajg za to pienigdze, a

polecane przez nich strony lub produkty mogg by¢ niebezpieczne lub bardzo drogie.

Wirtualne zakupy tylko z rodzicami. Nigdy nie kupuj niczego w grach ani sklepach
internetowych samodzielnie. Podpiecie karty ptatniczej rodzicow bez ich wiedzy moze

skonczyé sie utratg wszystkich oszczednosci z konta.

Nie wierz we wszystko, co widzisz (Fake News). W internecie tatwo stworzy¢ ktamstwo,
ktore wyglada jak prawda (np. zmontowane zdjecia, zmyslone wiadomosci). Zawsze

sprawdzaj sensacyjne informacje u dorostych lub w sprawdzonych zrédtach.



Reaguj na hejt i niemite wiadomosci. Jesli ktos w sieci Cie obraza, wysmiewa lub pisze
rzeczy, przez ktdre czujesz sie Zle, nie odpisuj mu. Zréb zrzut ekranu (screena), zablokuj te

osobe i od razu powiedz o tym dorostemu.

Mow o wszystkim rodzicom lub nauczycielom. Jesli zobaczysz w sieci cos$, co Cie wystraszy,
zaniepokoi albo sprawi, ze poczujesz sie nieswojo, nie zamykaj sie w sobie. Opowiedz o tym

komus dorostemu — oni zawsze Ci pomoga!

Nigdy nie uzywaj prostych haset: Zapomnij o,,123456”, ,haslo”, ,qwerty” czy Twoim imieniu

z datg urodzenia (np. ,Kasia2015”). Robot hakerski ztamie takie hasto w utamku sekundy!

Zasada 4 iywiotdw (stwdrz hasto-potwora): Dobre hasto musi mie¢ co najmniej 10-12
znakow i sktadad sie z: wielkich liter (A, B, C), matych liter (a, b, c), cyfr (1, 2, 3), znakéw
specjalnych (!, @, #, S, *).

Rdzne hasta: Nigdy nie uzywaj tego samego hasta do wszystkiego. Jesli ktos pozna Twoje
hasto do jednej gry, od razu wtamie sie tez na Twojg poczte i inne konta.

Hasto to TAJEMNICA: Nie podawaj swoich haset nikomu — nawet najlepszemu koledze czy
kolezance ze tawki. Przyjaznie sie zmieniajg, a dostep do konta powinien by¢ tylko Twadj.

Jedynymi osobami, ktére mogg (i powinny) znaé Twoje hasta, sg Twoi rodzice.



